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Mehr Cyber-Sicherheit fur das Handwerk
Umfangreiches Angebot der Allianz fiir Cyber-Sicherheit

Bonn/Minster, 11. Juli 2018. In Zusammenarbeit mit dem Kompetenzzentrum Digitales
Handwerk (KDH) des Zentralverbands des Deutschen Handwerks (ZDH) und der
Handwerkskammer Munster hat das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) Vertreterinnen und Vertreter von Handwerkbetrieben und Handwerksorganisationen zu
einem Cyber-Sicherheitstag der Allianz fir Cyber-Sicherheit (ACS) nach Minster
eingeladen. Unter dem Motto ,Cyber-Risiken erkennen, Schutzmafnahmen ergreifen®
informierten sich am 11. Juli 2018 rund 136 Teilnehmerinnen und Teilnehmer Uber aktuelle
Risiken und Losungsansatze fur Handwerksbetriebe im Bereich der IT-Sicherheit. Themen
der Veranstaltung waren unter anderem die neue Datenschutzgrundverordnung und ihre
Umsetzung, die Sicherheit von Unternehmens-Webseiten, IT-Sicherheit am Arbeitsplatz,
Cyber-Versicherungen sowie praktikable Schutzmaflinahmen bei der Nutzung von
Smartphones oder E-Mail.

~iImmer mehr Handwerksbetriebe digitalisieren ihr Geschéft und setzen fir mehr Effizienz
und Effektivitat vernetzte IT-Systeme ein. Dies tragt jedoch nur dann zu einem erfolgreichen
Geschaftsbetrieb bei, wenn diese Systeme verlasslich funktionieren und gegen Cyber-
Angriffe und andere IT-Sicherheitsvorfalle geschiitzt sind. Viel zu oft schon fiihrte eine simple
Ransomware-Infektion dazu, dass Handwerksbetriebe und andere KMU Insolvenz anmelden
mussten. Viele haben die Notwendigkeit erkannt, sich vor Cyber-Risiken zu schutzen,
allerdings finden gerade kleinere Betriebe haufig nicht den Einstieg in die Umsetzung. Im
Rahmen der Allianz fur Cyber-Sicherheit sorgen wir daftr, dass sich dies andert®, erklart BSI-
Prasident Arne Schonbohm.

,Mit den Mdglichkeiten der Digitalisierung steigern viele Handwerksbetriebe ihre
Wetthewerbsfahigkeit. Umso wichtiger wird fur sie Cyber-Sicherheit. Unsere Kooperation mit
dem BSI hilft ihnen dabei. Dabei ist es unser gemeinsamer Anspruch, Betriebe aller
Gewerke und Grof3en zu erreichen und gemeinsam passgenaue Lésungen zu entwickeln,
die unmittelbar weiterhelfen und die auch von Anwenderinnen und Anwendern mit wenig
ausgepragter IT-Expertise leicht umgesetzt werden kénnen®, erklart ZDH-Prasident Hans
Peter Wollseifer.

BSI und KDH stellten im Rahmen des Cyber-Sicherheitstags verschiedene MafRnahmen fur
mehr Cyber-Sicherheit vor, die Handwerksbetrieben unmittelbar weiterhelfen kdnnen. Unter
anderem stehen unter https://www.handwerkdigital.de praxisorientierte Hinweise zur
Umsetzung von Cyber-SicherheitsmalRnahmen fir Handwerksbetriebe zur Verfigung.

Zudem haben das Kompetenzzentrum Digitales Handwerk des ZDH und die ACS ein
Konzept zur Schulung von Multiplikatoren entwickelt.
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Ziel ist es, Ansprechpersonen in den Kammern und Verbanden zu unterstitzen, auf
regionaler Ebene Handwerksbetriebe zu Themen der Cyber-Sicherheit zu sensibilisieren und
bei Bedarf auch Kontakt zu fachlichen Ansprechstellen zu vermitteln.

Im Rahmen des Cyber-Sicherheitstags wurde darlber hinaus das ,|T-Grundschutz-Profil flr
Handwerkskammern® vorgestellt, das im Rahmen der Kooperation des ZDH mit dem BSI
entstanden ist. Ein IT-Grundschutz- Profil ist ein Muster-Sicherheitskonzept, das als
Schablone fur Unternehmen mit vergleichbaren Rahmenbedingungen dient, beispielsweise
in einer bestimmten Branche. Derzeit arbeiten Vertreter aus Handwerksorganisationen an
weiteren branchenspezifischen Sicherheitskonzepten fiir Handwerksbetriebe. Bis November
2018 sind zwei Workshops fur die Erstellung eines Musterprofils geplant, das im Anschluss
an einzelne Gewerke angepasst werden soll. Durch die IT-Grundschutz- Profile wird der IT-
Grundschutz des BSI als bewahrte Methode fur Unternehmen aller Branchen und Grof3en
nutzbar.

Bei Ruckfragen wenden Sie sich gern an:
Juliane Haase
Projektmitarbeiterin Kompetenzzentrum Digitales Handwerk

Zentralverband des Deutschen Handwerks (ZDH)
Abteilung Wirtschafts-, Energie- und Umweltpolitik
Mohrenstral3e 20/21

10117 Berlin

Tel..  +49 30 20619-269

Fax.: +49 30 20619-59-269

E-Mail: haase@zdh.de

Internet: www.zdh.de, www.handwerkdigital.de

Das Kompetenzzentrum Digitales Handwerk:

Das Kompetenzzentrum Digitales Handwerk unterstitzt den handwerklichen Mittelstand bei
der Erschliel3ung technischer und wirtschaftlicher Potenziale, die sich aus der digitalen
Transformation fir das Handwerk ergeben. Zum Abbau von Informationsdefiziten stellt das
KDH den Entscheidungstréagern und Fachexperten des Handwerks praxisnahe Informations-,
Qualifikations- und Unterstitzungsangebote zur Verfiigung, die in vier sogenannten
Schaufenstern entwickelt und illustriert werden.

Das Kompetenzzentrum Digitales Handwerk ist Teil der Forderinitiative ,Mittelstand 4.0 —
Digitale Produktions- und Arbeitsprozesse®, die im Rahmen des Férderschwerpunkts
~Mittelstand-Digital — Strategien zur digitalen Transformation der Unternehmensprozesse*
vom Bundesministerium fur Wirtschaft und Energie (BMWi) gefordert wird. Weitere
Informationen finden Sie unter www.mittelstand-digital.de.
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